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© Verfahren und Gerateanordnung fur einen gesicherten, anonymen Zahlungsverkehr 

© Stand der Technik: Einschaltung eines Burgen, der Verbin- 
dung zwischen Zahlungsgeber und Zahlungsnehmer schafft. 
Technisches Problem: Automatisierbaro Ausgestaltung des 
Zahlungsverkehrs. 

Grundgedanke: Zahlungsgeber zahlt mrt vom Burgen ausge- 
stellter elektronischer Burgschaft. Zahlungsnehmer lost 
elektronische Burgschaft beim Burgen etn. Burge erneuert 
Burgschaft nur gegen Erstattung des aufgewendeten Be- 
trags. 

Beisptel: Bezahlung von StraBenbenutzungsgebuhren Goer 
Plaketten-Baken-System. Auffullen des beim Burgen gefuhr- 
ten Plakettenkontos durch Datenaustausch uber Mobilfunk. 
Abrechnung uber Mobtlfunkkonto. 

Vorteil: Zahlungsgeber bleibt anonym gegenuber Zahlungs- 
nehmer. Burge erfahrt nichts uber den Zweck der Zahlung. 
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Beschreibung 



Die Erfindung betrifft ein Verfahren fur einen gesi- 
cherten, anonymen Zahiungsverkehr nach dem Oberbe- 
griff von Anspruch 1 und erne dafiir geeignete Gerate- 
anordnung nach dem Oberbegriff von Anspruch 6. 

Die Broschure "Mobilitat gewinnen durch Verkehrs- 
management" der Alcatel SEL beschaftigt sich, wie der 
Titel zeigt, mit verschiedenen Fragen des Verkehrsma- 
nagements. Im Bild 7 werden verschiedene Gebuhren- 
erfassungssysteme miteinander verglichen, darunter un- 
ter "Postpaid" ein als "verfahrens-anonym" bezeichnetes 
System, das durch eine Biirgschaftsubernahme gekenn- 
zeichnet ist Nahere Einzelheiten sind dieser Broschure 
nicht entnehmbar. 

Der vorliegenden Erfindung Iiegt die Aufgabe zu- 
grunde, den aufgezeigten Zahiungsverkehr automati- 
sierbar auszugestalten. 

Die Erfindung wird gelost durch ein Verfahren nach 
der Lehre des Anspruchs 1 und eine Gerateanordnung 
nach der Lehre des Anspruchs 6. 

Der Zahlungsgeber zahlt dabei mit einer vom Burgen 
ausgestellten elektronischen Burgschaft Der Zahlungs- 
nehmer lost diese elektronische Burgschaft beim Bur- 
gen em. Der Burge erneuert die Burgschaft nur gegen 
trstattung des aufgewendeten Betrags. 

Eine fur den in der o.g. Broschure genannten Zweck 
des Verkehrsmanagements besonders vorteilhafte Aus- 
gestaltung der Erfindung betrifft die Bezahlung von 
StraBenbenutzungsgebuhren oder Parkgebuhren uber 
em Plaketten-Bake-System. Das Auffullen des beim 
Burgen gefuhrten Plakettenkontos erfolgt durch Daten- 
f " su ^ toej- Mpbilfunt Die Abrechnung kann dann 
uber das Mobilf unkkonto erfolgen. 

Dieses Verfahren hat den Vorteii, daB der Zahlungs- 
geber gegenuber dem Zahlungsnehmer anonym bleibt 
und der Burge nichts fiber den Zweck der Zahlung er- 
fanrt. ° 

Im folgenden wird die Erfindung anhand eines Aus- 
fuhrungsbeispiels unter Zuhilfenahme der bei liegenden 
Zeichnung weiter erlautert 

Die einzige Figur der Zeichnung zeigt die Geratean- 
ordnungen eines Zahlungsgebers ZG, eines Zahlungs- 
nehmers ZN, ernes Burgen B, eines Kontrolleurs K und 
eines Mittelsmanns M. 

Die Gerateanordnung des Zahlungsgebers ZG weist 
em Steuerteil SG, eine Plakette TAG, ein Mobiltelefon 
Mb und zwei Zusatzeinrichtungen Zl und Z2 auf 

Die Gerateanordnung des Zahlungsnehmers ZN 
weist erne Bake Bk und ein Steuerteil SN auf. 
•Pil Gei ?^ anordnun S des Burgen B weist ein Steuer- 
, ^ B "" d e,nen AnschluB an das Fernmeldenetz, hier 
als Mobilfunk-Basisstation BS bezeichnet, auf. 

Die Gerateanordnungen des Kontrolleurs K und des 
fciert M Sind ^ Zeichnun « nicht naher s Pezi- 
Das Steuerteil SG des Zahlungsgebers ZG steht mit 
den ubngen Teilen seiner Gerateanordnung in Verbin- 
dung. Die Plakette TAG kann mit der Bake Bk des 
Zahlungsnehmers ZN und mit der Gerateanordnung 
des Kontrolleurs K in Verbindung treten. Das Mobilte- 
tefon MS kann eine Datenverbindung zur Basisstation 
BS aufnehmen. 

Das Steuerteil SN des Zahlungsnehmers ZN steht in 
Verbindung zur Bake Bk und kann Verbindung zur Ge- 
rateanordnung des Mittelsmanns M aufnehmen oder 
steht in fester Verbindung zu dieser. 

Das Steuerteil SB des Burgen B steht in Verbindung 
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zur Basisstation BS und kann Verbindung zur Geratean 
ordnung des Mittelsmanns M aufnehmen oder steht 
fester Verbindung zu dieser. In 
Die Gerateanordnungen des K ntrolleurs K und des 
Mittelsmanns M sind fur die Erfindung nicht zwingend 
erforderlich, ebenso wie die Zusatzeinrichtungen Zl 
und Z2. Es ist auch prinzipiell unerheblich, welcher Art 
die Verbindungen zwischen Zahlungsgeber ZG und 
Zahlungsnehmer ZN und zwischen Zahlungsgeber ZG 
und Burge B sind. Prinzipiell kfinnten die Schnittstellen 
vom Zahlungsgeber ZG zum Zahlungsnehmer ZN und 
zum Burgen B hin physikalisch identisch sein. Sie muB- 
ten sich aber im Protokoll unterscheiden. Die Geratean- 
ordnung des Zahlungsgebers kdnnte also aus einer intel- 
hgenten Karte bestehen, wobei die Verbindungen durch 
Emstecken in Lesegerate herzustellen waren. 

Im vorliegenden Fall ist jedoch vorgesehen, die Ver- 
bindung zum Burgen B hin als Mobilfunkverbindune 
auszugestalten. Dabei genflgt es, wenn auf dieser Mobil- 
funkverbmdung ein Datenaustausch mdglich ist; auch 
ist es nicht erforderlich, den Zahlungsgeber ZG zu loka- 
Iisieren, da die fur das erfindungsgemaBe Verfahren er- 
forderhchen Verbindungen immer vom Zahlungsgeber 
und damit von der Mobilseite ausgehen. 

Die Verbindung zwischen Zahlungsgeber ZG und 
zahlungsnehmer ZN basiert im vorliegenden Beispiel 
auf einem Plakettensystem, das ursprunglich entwickelt 
wurde, urn per Fernabfrage die Individuen eines zu 
uberwachenden Tierbestands zu identifizieren. Eine 
Weiterentwicklung dieses Plakettensystems wird der- 
zeit bei den europaischen Eisenbahnen zur begleitenden 
Uberwachung von GQterwagen und Frafchtcontainern 
eingefuhrt 

Die ursprQnglichen Plaketten, mit denen die Tiere in 
irgendemer an sich bekannten Weise markiert wurden, 
waren so aufgebaut, daB sie beim Empfang von HF- 
Energie nut einer bestimmten Frequenz die empfange- 
ne Energie nutzen, um auf derselben Frequenz ein mit 
der Nummer der Plakette und somit der Nummer des 
markierten Tiers moduliertes Signal zurflckzusenden. 
Abfragestationen konnten an Tranken, Wildwechseln 
Oder Eingangen zu Pferchen angebracht seia Sie muB- 
ten einen HF-Dauerstrich-Sender und einen HF-Emp- 
fanger mit Demodulator aufweisen, womit die Plaketten 
aogefragt und deren Nummern ausgewertet werden 
konnten. 

Weiterentwicklungen der Plaketten gehen in ver- 
schiedene Richtungen. Durch mit enthaltene Batterien 
kann die Reichweite fflr eine sichere Abfrage erh6ht 
werden oder es kdnnen Zusatzfunktionen verwirklicht 
^ m P' an 8 von HF-Energie ist dann nur 
noch Ausl6ser fur die Abfrage. Andere Weiterentwick- 
lungen gehen dahin, auch Daten in den Plaketten von 
der Abfragestation aus zu andern. Die Abfragestationen 
seiDst sind entsprechend weiter entwickelt Die Grund- 
version und einige Weiterentwicklungen sind beschrie- 

4^,« S ?«^, Se !? den US-Patenten 4,739^28. 
4,864.158, 5.030.807 und 5,055,659. Die zur Verwendung 
bei den europaischen Eisenbahnen vorgesehenen Pla- 
ketten haben etwa das Format einer Scheckkarte und 
smd einige Millimeter dick. Fur die vorliegende Anwen- 
aung smd Kombmationen aus Plaketten und Abfrage- 
stationen erforderlich, mittels derer in beiden Richtun- 
gen Daten ausgetauscht werden kdnnen und zwar bei ' 
Abstanden im Bereich von bis zu 20 bis 30 Meter. Die 
Verbindung zur Gerateanordnung des Kontrolleurs K 
erfolgt auf die gleiche Art. 
Die Verbindungen zwischen Zahlungsnehmer ZN 
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.md Mittelsmann M sowie zwischen Mittelsmann M und 
Bflnren B sind Datenverbindungen Oblicher Art; auch 
ein Austausch v n Datentragern ist hier nicht ausge- 

schlossen. , , 

Als Mittelsmann M ist hier alles zu verstehen. was der 5 
rganisatorischen Abwicklung der von einer Vieizahl 
von Zahlungsgebern beanspruchten Dienste dient Hier 
kdnnen Daten von mehreren gleichen Geratean rdnun- 
gen ein und desselben Zahlungsnehmers zusammenlau- 
fen: hier kdnnen mehrere Zahlungsnehmer oder mehre- 10 
re Burgen oder beides zusammengefaBt sein; auch der 
Zahlungsverkehr zwischen BQrgen und Zahlungsgebern 
kann hier auf bankfibliche Art abgewickelt werden. 

Fur das folgende werden Datensicherungsmechanis- 
men unterstellt, wie sie z. B. bei Telefonkarten, Scheck- 15 
karten, Kreditkarten, Pay-TV-Teilnehmerkarten und 
ahnlichem bekannt sind 

Nachfolgend wird der fur den erfindungsgemaBen 
Zahlungsverkehr erforderliche Datenaustausch am Bei- 
spiel der Erfassung von StraBenbenutzungsgebQhren 20 
beschrieben. Die Gerateanordnung des Zahlungsgebers 
ZG ist in dessen Kraftfahrzeug installiert, die Geratean- 
ordnung des Zahlungsnehmers ZN ist eine Gebuhrener- 
fassungsstelle oder Mautstelle, Burge B ist hier der Be- 
treiber eines Mobilf unknetzes. 25 

Der Zahlungsgeber ZG erhalt vom Burgen B einen 
elektronischen Schlussel, der den Burgen B, nicht aber 
den Zahlungsgeber ZG kennzeichneL Beim Vorbeifah- 
ren an einer Bake Bk des Zahlungsnehmers meldet sich 
diese Bake beim Zahlungsgeber ZG unter Nennung ei- 30 
nes zu zahlenden Betrags oder eines Tarifs, aus dem 
fahrzeugseitig anhand einer Fahrzeugklasse der zu zah- 
lende Betrag ermittelt werden kann. Der Empfang die- 
ser Meldung wird nun vom Zahlungsgeber ZG mit dem 
elektronischen Schlussel des BQrgen B an den Zahlungs- 35 
nehmer ZN zuruckgemeldet Der Zahlungsnehmer ZN 
kann nun den geschuldeten Betrag vom BQrgen B for- 
dern. Der Zahlungsgeber ZG meldet dem Burgen B, in 
welcher Hdhe er seine Burgschaft in Anspruch genom- 
men hat, woraufhin ihm dieser diesen Betrag in Rech- 40 
nung stellt und auf ubliche Weise mit ihm verrechnet 

Der Datenaustausch zwischen Zahlungsgeber ZG 
und Zahlungsnehmer ZN muB zwingend einzelfallbezo- 
gen sein, wahrend zwischen Zahlungsnehmer ZN und 
Burgen B und zwischen Zahlungsgeber ZG und BQrgen 45 
B die Betrage in aufsummierter Form ausgetauscht wer- 
den kdnnen. 

Hier sind nun die verschiedensten zusatzlichen Siche- 
rungsmaBnahmen mdglich: 

Die Erfassung von Verkehrsteilnehmem, die keine 50 
Burgschaft nachweisen und auch sonst nicht auf andere 
Weise bezahlen, kann auf jede herkdmmliche Art, wie 
Schranken oder photographische Oberwachung erfol- 
gen. Weniger aufwendig und nahezu genauso erfolg- 
reich sind stichprobenartige Oberwachungen durch 55 
Kontrolleure K. Hierzu wird von der Bake Bk eine Quit- 
tung an den Zahlungsgeber zuruckubermittelt, die er 
auf Anforderung durch einen Kontrolleur an diesen sen- 
dee 

Der Schlussel des Burgen kann auf einen Garantiebe- 60 
trag begrenzt sein und im Steuerteil SG des Zahlungs- 
gebers ZG automatisch gesperrt werden, wenn der an 
den Burgen zu meldende Betrag sich soweit aufsum- 
mien hat, daB der Garantiebetrag uberschritten ist. 

Der Schlussel des Burgen kann zeitlich begrenzt sein 6 5 
und nur nach erfolgtem Datenaustausch zwischen Zah- 
lungsgeber ZG und Burgen B und gegebenenfalls erst 
nacn Begleichung der Rechnung erneuert werden. 



Zwischen Zahlungsgeber und Zahlungsnehmer wie 
auch zwischen Zahlungsgeber und BQrgen kdnnen zu- 
satzliche Daten ausgetauscht werden, durch die die vdl- 
lige Anonymitat durch eine Typisierung ersetzt wird 
Dem Zahlungsnehmer wird damit z. B. ein Fahrzeugtyp, 
dem Burgen z. B. eine Regi n genannt Damit ist ein 
gewisser Datenabgleich, z.B. beim Mittelsmann M, 
mdglich. 

Die Anonymitat kann auch dadurch erreicht werden, 
daB zwar alle relevanten Daten weitergereicht werden, 
dies jedoch in einer derart verschlusselten Weise, daB 
der Datenabgleich nur bei einer neutralen verschwiege- 
nen Stelle erfolgen kann und mdglicherweise nur so, daB 
eine entschlQsselte Freigabe der Daten dann vdllig aus- 
geschlossen ist, wenn ein Zahlungsvorgang ordnungsge- 
mafi abgeschlossen ist 

Durch Zusatzeinrichtungen wie Zl und 22 kdnnen die 
bei den Zahlungsvorgangen durch die Baken erhaltenen 
Daten, insbesondere die Positions- und Zeitangaben, er- 
ganzt und weiter benutzt werden. Beispielsweise kdn- 
nen die aktuellen Positionen Qber Mobiltelefon an die 
Zentrale einer Spedition gemeldet werden. Durch Emp- 
fang von Verkehrsmeldungen Qber ein Radio-Daten-Sy- 
stem und unter Berucksichtigung des von einer Bake 
genannten aktuellen Tarifs kann eine gQnstigere Route 
ausgewahlt werden. Die Positionsangaben der Bake 
kdnnen zur Auswahl einer Karte aus einem elektroni- 
schen Kartenwerk verwendet werden. Auch eine Kom- 
bination mit dem Global Positioning System GPS ist 
mdglich. 

PatentansprQche 

1. Verfahren fur einen gesicherten, anonymen Zah- 
lungsverkehr unter Einschaltung eines BQrgen (B) t 
der die Verbindung zwischen einem Zahlungsgeber 
(ZG) und einem Zahlungsnehmer (ZN) schafft, da- 
durch gekennzeichnet, daB der Zahlungsgeber 
(ZG) einen den Burgen (B) und seine Burgschaft 
kennzeichnenden elektronischen Schlussel erhalt, 
daB der Zahlungsgeber (ZG) die eine Zahlung be- 
treffenden, ihm von einem Zahlungsnehmer (ZN) 
Qbermittelten Daten mit dem Schlussel des Burgen 
(B) an den Zahlungsnehmer (ZN) zuruckQbermit- 
telt, womit sich der Zahlungsnehmer (ZN) gegen- 
Qber dem BQrgen (B) ausweisen und die Zahlung 
einfordern kann, daB der Zahlungsgeber (ZG) aus 
den die Zahlung betreffenden Daten die Hdhe der 
Zahlung ausfiltert und dem Burgen (B) zur Bela- 
stung eines beim Burgen (B) gefuhrten Kontos des 
Zahlungsgebers (ZG) weiterubermittelt. 

2. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, daB der Zahlungsnehmer (ZN) nach Er- 
halt des Schlussels des BQrgen (B) eine mit einem 
Schlussel des Zahlungsnehmers (ZN) versehene 
Quittung an den Zahlungsgeber (ZG) Qbermittelt 

3. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, daB der Burge (B) den elektronischen 
Schlussel erneuert, wenn durch Datenabgleich zwi- 
schen dem Zahlungsgeber (ZG) und dem BQrgen 
(B) festgestellt wurde, daB alle durch Nennung des 
Burgen (B) erfullten Forderungen von Zahlungs- 
nehmern (ZN) an den Zahlungsgeber (ZG) an den 
Burgen (B) der Hdhe der Zahlungen nach Qbermit- 
telt wurden. 

4. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, daB der Zahlungsnehmer (ZN) durch min- 
destens eine an einer Verkehrseinrichtung instal- 
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lierten Bake (Bk) mit ciner im Fahrzeug des Zah- 
lungsgeber* (ZG) angebrachten, zum Datenaus- 
tausch mit einer solchen Bake geeigneten Fahrzeu- 
geinheit (TAG) die erforderlichen Daten aus- 
tauscht. 

5. Verfahren nach Anspruch 4, dadurch gekenn- 
zeichnet, daB der Zahlungsgeber (ZG) den mit dem 
Burgen (B) erforderlichen Datenaustausch uber ein 
mit seiner Fahrzeugeinheit verbundenes Mobiltele- 
fon(MS)abwicke!t |( 

6. Gerateanordnung fur einen gesicherten, anony- 
men Zahlungsverkehr unter Einschaltung eines 
BQrgen (B), der die Verbindung zwischen einem 
Zahlungsgeber (ZG) und einem Zahlungsnehmer 
(ZN) schafft, dadurch gekennzeichnet, daB die Ge- 15 
rateanordnung des Zahlungsgebers (ZN) eine erste 
SchnittsteUe (MS) zum Datenaustausch mit dem 
Burgen (B) und eine zweite SchnittsteUe (TAG) 
zum Datenaustausch mit dem Zahlungsnehmer 
(ZN) aufweist, daB die erste SchnittsteUe (MS) zum 2 o 
Austausch elektronischer Schlussel und die H6he 
erne Zahlung betreffender Daten ausgestaltet ist 
und daB die zweite SchnittsteUe (TAG) zum Aus- 
tausch von eine Zahlung betreffenden Daten aus- 
gestaltet ist 

7. Gerateanordnung nach Anspruch 6 f dadurch ge- 
kennzeichnet, daB die erste SchnittsteUe (MS) zu- 
mindest den fur den Datenaustausch erforderlichen 
Teil ernes Mobiltelefons enthalt und daB die zweite 
SchnittsteUe (TAG) eine zum Datenaustausch mit 
an yerkehrseinrichtungen installierten Baken (Bk) 
geeignete Fahrzeugplakette ist 
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